
Paulmann smik Nutzungsdaten, Version 1, August 2025

Übersichtstabelle in Bezug auf EU Data Act, Kapitel 2, Artikel 3, 2

# Beschreibung der Nutzungsdaten Typ Format Geschätztes Volumen
Kontinuierliche 

Datengenerierung
in Echtzeit

Speichern von Daten auf dem Gerät oder auf einem 
Remote-Server

Beabsichtigte 
Aufbewahrungsdauer

Verfahren für 
den Nutzerzugang

Verfahren für 
den Benutzer-Datenabruf

Verfahren für
das Löschen durch den 

Nutzer

Relevante smik
Nutzungsbedingungen

1

Gateway: Systemeinrichtung - eine Datenbank, die alle relevanten Daten aus 
dem vom Benutzer eingerichteten System enthält (Informationen zu 
angeschlossenen Geräten, erstellten Bereichen, erstellten Szenen, erstellten 
Automatisierungen).

Systemdaten .db 
Vielfältige Einträge, deren Anzahl mit der 

Größe des erstellten Systems zunimmt
Nein Gateway

Unbegrenzt, bis vom Benutzer geändert
(siehe Löschverfahren)

Die gespeicherten Werte werden 
in der App auf den 

entsprechenden Seiten angezeigt.

Im Einstellungsbereich 
der App

Zurücksetzen des 
Gateways

Siehe Abschnitt C,
Datenlizenzvereinbarung

2
Gateway: Standort des Gateways zur Berechnung von Sonnenauf- und -
untergang als Grundlage für automatisierte Routinen. Der Nutzer gibt seinen 
Standort freiwillig an, um die Funktion nutzen zu können.

Systemdaten .xml Ein einziger gespeicherter Wert Nein Gateway
Unbegrenzt, bis vom Benutzer geändert

(siehe Löschverfahren)

Der gespeicherte Wert wird in der 
App auf der entsprechenden Seite 

angezeigt.

Im Einstellungsbereich 
der App

Im Einstellungsbereich 
der App

Siehe Abschnitt C,
Datenlizenzvereinbarung

3

App: Systemprotokoll - zur Fehleranalyse werden ausgewählte 
Systemaktivitäten kontinuierlich in der App protokolliert. Dieses Protokoll ist 
nur lokal verfügbar und kann auf Wunsch des Nutzers zur Analyse an 
Paulmann gesendet werden.

Diagnosedaten .txt 

Dokumentation der Kommunikation 
zwischen App und Gateway

Dokumentation von 
Systeminformationen, ausgeführten 

Benutzerbefehlen, Status- und 
Fehlermeldungen

Ja Mobiltelefon

Android-App:
Es werden bis zu 600 Zeilen Protokoll 

gespeichert.

iOS-App:
Es werden 30.000 Zeilen Protokoll 

gespeichert. Bei jedem Start der App werden 
die ersten 5.000 Zeilen des Protokolls 

gelöscht, wenn die Datei 30.000 Zeilen 
überschreitet.

Siehe auch Methode zum Löschen.

Nutzer können das Protokoll über 
das App-Kontaktformular als 

Anhang zu einer E-Mail erstellen 
und zur Analyse an den Paulmann-

Service senden.

Im Einstellungsbereich 
der App

Deinstallation 
der App

Siehe Abschnitt C,
Datenlizenzvereinbarung

4
App: Lokales Caching - für eine schnelle und reibungslose Benutzererfahrung 
werden der Status von Bereichen, Lampen, Szenen, Routinen, HCL-Zyklen, 
Sensoren und Zubehör auf dem Mobiltelefon gespeichert.

Verbundene 
Dienstdaten

Android: .txt 
iOS: .json

Der Status von Bereichen, Lampen, 
Szenen, Routinen, HCL-Cycles, Sensoren 

und Zubehör, die seit der letzten 
Datensynchronisation mit dem Gateway 

gespeichert wurden.

Ja Mobiltelefon
Unbegrenzt, bis vom Benutzer geändert

(siehe Löschverfahren)

Die gespeicherten Werte werden 
in der App auf den 

entsprechenden Seiten angezeigt.

Im Einstellungsbereich 
der App

Trennung der App vom 
Gateway oder Deinstallation 

der App

Siehe Abschnitt C,
Datenlizenzvereinbarung

5

Systemprotokolle Gateway: Zur Fehleranalyse werden ausgewählte 
Systemaktivitäten kontinuierlich im Gateway protokolliert. Diese Protokolle 
sind nur lokal verfügbar und können vom Nutzer zur Analyse an Paulmann 
gesendet werden.

Diagnosedaten .log 

Dokumentation der Kommunikation 
zwischen App und Gateway, zwischen 

Gateway und verbundenen Zigbee-
Geräten sowie zwischen Gateway und 

Cloud

Dokumentation von 
Systeminformationen, ausgeführten 

Benutzerbefehlen, Status- und 
Fehlermeldungen

Ja Gateway

Rollierende Datensicherung, bis die maximale 
Dateispeichergröße über verschiedene 
Protokolldateien hinweg erreicht ist.

Je größer das System und je intensiver die 
Nutzung, desto kürzer ist die Speicherdauer 

für eine einzelne Information.

Siehe auch Methode zum Löschen.

Nicht vorhanden
Im Einstellungsbereich 

der App
Zurücksetzen des 

Gateways
Siehe Abschnitt C,

Datenlizenzvereinbarung

6
Gateway-Analytik: Auf Grundlage der Systemprotokolle werden ausgewählte 
Informationen in separaten Dateien gespeichert. Diese können von Paulmann 
bei Bedarf über die Cloud abgerufen werden. Alle Daten werden anonymisiert.

Produktdaten .xml 

Systeminformationen wie Anzahl, Typ 
und Hersteller der angeschlossenen 

Geräte, verwendete Funktionen, Namen 
von Bereichen und Geräten sowie Ein-

/Aus-Verhalten von Leuchten

Ja
Gateway, 
Remote

Unbegrenzt, bis vom Benutzer geändert
(siehe Löschverfahren)

Nicht vorhanden
Im Einstellungsbereich 

der App

Lokal: Zurücksetzen des 
Gateways.

In der Cloud: Löschung der 
Basisdateien durch Paulmann 
bei Rückgabe des Gateways 

gemäß den 
Nutzungsbedingungen.

Siehe Abschnitt C,
Datenlizenzvereinbarung

7
Cloud-Aktivität: Das Datum der letzten Cloud-Aktivität wird in der 
Benutzerkontodatenbank gespeichert, um inaktive Konten zu identifizieren 
und gegebenenfalls zu löschen.

Verbundene 
Dienstdaten

.txt Ein einziger gespeicherter Wert Ja Remote
Löschung zusammen mit dem entsprechenden 

Nutzerkonto nach 24 Monaten ohne Cloud-
Aktivität

Nicht vorhanden
Im Einstellungsbereich 

der App
Löschen des smik 

Nutzerkontos
Siehe Abschnitt C,

Datenlizenzvereinbarung

Weitere Informationen entsprechend EU Data Act, Kapitel 2, Artikel 3, 3

•

•

•

•

•

•

•

Paulmann Licht GmbH, Quezinger Feld 2, 31832 Springe-Völksen, Deutschland, www.paulmann.com

Die Datenlizenzvereinbarung bleibt entsprechend den Nutzungsbedingungen bis zur ausdrücklichen Kündigung durch den Nutzer unter app-
support@paulmann.de in Kraft. Eine Kündigung der Datenlizenzvereinbarung allein ohne gleichzeitige Kündigung der smik-Nutzungsbedingungen in ihrer 
Gesamtheit ist nicht möglich.

Die Paulmann Licht GmbH verwendet die Daten für: (a) die Erfüllung des Nutzungsvertrags mit Ihnen oder für Tätigkeiten im Zusammenhang mit diesem Nutzungsvertrag; (b) die Verbesserung der Funktionalität des smik-Systems; (c) die 
Sicherstellung der Qualitätskontrolle, Wartung und Sicherheit; (d) die Bereitstellung von Support, Gewährleistung, Garantie oder ähnlichen Dienstleistungen oder die Prüfung von Ansprüchen von Ihnen, uns oder Dritten im Zusammenhang mit 
dem smik-Gateway oder der smik-App; (e) Entwicklung neuer Produkte oder Dienstleistungen. Die Daten werden nur in anonymisierter Form verwendet. Wir geben Daten nur im Rahmen der Erfüllung der vorgenannten Zwecke an Dritte weiter. 

Der Dateninhaber ist die Paulmann Licht GmbH, Quezinger Feld 2, 31832 Springe-Völksen, Deutschland.
Der Datenverarbeitungsdienstleister ist die P3 DIGITAL SERVICES GMBH, Heilbronnerstr. 86, 70191 Stuttgart, Deutschland.

Der Dateninhaber kann über die folgende E-Mail-Adresse kontaktiert werden:
app-support@paulmann.de

Ein verifizierter Nutzer kann die Weitergabe der Daten an Dritte über die folgende E-Mail-Adresse beantragen: app-support@paulmann.de
Es gelten die Nutzungsbedingungen.

Sie haben das Recht, eine Beschwerde über eine mutmaßliche Verletzung einer der hier aufgeführten Bestimmungen einzureichen.
Die zuständige Beschwerdestelle ist die „Bundesnetzagentur“, info@bnetza.de.

Die smik-Daten enthalten keine Geschäftsgeheimnisse.


